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Banki muszg wdrozyc
rozwigzania chmurowe

Z Danielem Koztowskim, adwokatem i counselem w kancelarii Kochanski & Partners, liderem praktyki
chmury obliczeniowej w sektorze ustug finansowych oraz koordynatorem projektu PolishCloud i PolishCloud
Academy, rozmawiat Jan Osiecki.

Kiedy mowi sie o cloud compu-
ting, specjalista IT widzi techno-
logicznie zaawansowane narze-
dzie informatyczne. Szef banku
ma przed oczami szanse na
rozwiniecie biznesu i wyprze-
dzenie konkurencji. A 0 czym
mysli prawnik, zajmujacy sie
bankowoscia oraz IT?

- Chmura stanowi przede wszyst-
kim wyzwanie, jesli chodzi o za-
pewnienie ochrony danych w ogdl-
nym rozumieniu, a w szczegdlnosci
w odniesieniu do przepiséw RODO
oraz tajemnic prawnie chronio-
nych, okreslonych w prawie ban-
kowym czy ustawie o dziatalnosci
ubezpieczeniowej i reasekuracyj-
nej. W gre wchodzg takzZe i regula-
cje wydawane przez polskl nadzor
finansowy. Kluczowe znaczenie ma
oczywiscie komunikat UKNF z 23
stycznia 2020 r, dotyczacy przetwa-
rzania przez podmioty nadzorowa-
ne informacji w chmurze oblicze-
niowej publicznej lub hybrydowej.
Stanowi on mape drogows dla
wdrozen chmurowych, dokonuje
jasnego rozréznienia modell chmur
obliczeniowych i zakresu przepisow
majacych do nich zastosowanie.

To co jest wyzwaniem 7

- Wiasciwa kwalifikacja wdraia-
nych produktéw chmurowych oraz
oszacowanie ryzyka wynikajgcego
z takich wdro#en. Chmury publicz-
ne i hybrydowe sa zarzadzane lub
wspolzarzadzane przez zewnetrz-
nego dostawce, a zatem dane sg
przetwarzane poza bankiem. To
wywoluje ogromne obawy zwigza-
ne z bezpieczenstwem, bo przepisy
prawa narzucajg szeroka odpowie-

dzialnodé na instytucie finansowe w dziedzinie ochrony danych.
Obszerna wiedza prawna dostawcow chmurowych na temat oto-
czenia legislacyjnego w Polsce sprawia jednak, ze sg oni swia-
domi tego, jak taka ochrona powinna wygladad. Dostawcy nie
tylko dostosowuja swoja architekture, ale rdwniez zgadzajq sie
na specyficzne wymagania prawne zwigzane z przetwarzaniem
danych powierzonych przez banki.

A to, gdzie s przechowywane dane, nie jest istotne?

- Zgodnie ze wspomnianym komunikatem KNF, najlepiej byloby,
aby serwery znajdowaly sie na obszarze jednego z panstw UE.
W innym przypadku powstaje ryzyko ograniczonej kontroll cen-
trdw, w ktdrych dane sg przechowywane,

Negocjujac umowe na dostawe ustug chmurowych, prawnicy
banku czy kancelarii prawnej wspierajacej bank jako doradca
prawny, muszy dodatkowo zwroclé uwage na kwestie wyboru
prawa wlasciwego oraz zgednosci z wymogami prawa panstwa,
w ktorym bank posiada swojg siedzibe Warto przypomnied, 2e
klienci bankéw majg prawo wiedziec, kio przetwarza ich dane.

Niedawno ogloszone zostaly standardy cloud computing,
opracowywane przez grupe robocza przy Zwigzku Bankow
Polskich, ktorej gléwnym parinerem prawnym jest Kance-
laria Kochanski & Partners. Pracujecie panstwo nad pew-

Fot, CPEa el Tapata

nym abstrakcyjnym bytem. Czy
trudno rozmawia sie o czyms,
czego fizycznie nie ma?

- Nie do konca tak jest, bo chmu-
ra nie jest nowym zjawiskiem, ani
w Swiecie IT, ani w ogole w bizne-
sie. Dla polskie] bankowosci rze-
czywiscie jest to swiete wyzwanie.
A o oznacza, 2e trzeba byé otwar-
tym na zmiany, w szczegolnosci
na przenikanie sie bankowosci
i nowych technologii. Nalezy jed-
nak zauwazyc, 2e proces ten trwa
w sektorze finansowym juz od
jakiegos czasu. Juz dzis widzimy
poczatki tzw. open bankingu, wiec
musimy, jako prawnicy | konsu-
menci, zmienié swéj tok myslenia
o ustlugach finansowych. Staramy
sie oczywiscie te transformacje
utatwiaé, stad pomysl na PolishC-
loud oraz stanowlacy ewenement
na skalg europejska projekt Po-
lishCloud Academy w ramach
ktorego pod auspiciami ZBP wraz
2 najwiekszymi dostawcami i bro-
kerami cloudowymi szkolimy bez-
platnie sektor bankowy.

Dla kogo zatem wdrozenia
chmurowe stanowig wieksze
wyzwanie? Dla samych bankow-
cow, czy jednak dla nadzoru?

- Wydaje sie, ze dla bankowcow. To
oni bowiem, opierajgc sie na istnie-
jacym srodowisku prawno-regula-
cyinym, réwniez tym tworzonym
przez KNF, wdrazajg chmure do
swoich instytucji i ponosza kon-
sekwencje takiego wdrozenia. Po-
przedni komunikat KNF, dotyezacy
korzystania przez podmioty nad-
zorowane z ushug przetwarzania
danych w chmurze obliczeniowej,



nie speinil swoich oczekiwan i nie
umozliwil rozwoju cloud compu-
tingu w bankowoéci. Nowe nadzieje
odzyly wraz z publikacja wytycz-
nych UKNF odnosnie do chmury
obliczeniowej. W oparciu o wytycz-
ne powstal wspomniany standard
PolishCloud, wypracowany przez
grupe roboczq przy ZBF, ktorej by-
lismy jedynym doradcg prawnym.
Prace nad PolishCloud zaczely sie
jeszcze przed wydaniem nowego
komunikatu i byly sygnalizowane
KNF, réwniez w trakcie tworzenia
regulacji. Mamy nadziejg, 2e na-
sze starania w ramach PolishCloud
przyczynily sie do wydania nowego
komunikatu w tak szybkim tempie,
a wiele z jego postanowien stanowi
pozytywny odzew na nasze propo-
zycje,

Banki zdecyduja sie na przejicie
do chmury? Nie bedzie oporu

w kwestii wyeksportowania
danych na rewnatrz, zwlaszcza
z¢ strony dzialow IT?

~- Instytucje finansowe doskona-
le rozumieja. ze musza wdrozyd
rozwigzania chmurowe, chotby
po to, by méc dotrzymac kroku
fintechom oraz oferowac ciekawe
i innowacyjne produkty. Niewdro-
zenie rozwigzan chmurowych
moze te: spowodowad, Ze dana
instytucja finansowa nie bedzie
konkurency|na lub narazi sig na
ryzyko utraty wydajnych mocy
obliczeniowych. Dzialy IT w ban-
kach potrafia by¢ w niektérych
kwestiach bardziej konserwatyw-
ne niz biznesowa czesé tych insty-
tucji. Obserwujemy jednak nowy
trend, jakim jest tworzenie w ra-
mach dzialéw IT instytucji finan-
sowych, komérek organizacyjnych
zajmujacych sie tylko kwestia-
mi ustug chmurowych. Mdwigc
wprost - szefowie bankéw zrozu-
mieli, ze dane trzeba przekazywac
na zewnatrz, poniewaz architek-
tura systemdw komputerowych
i motliwosci techniczne bankow
kiedy$ sig wyczerpia, jesli chodzi
o zakres, wielkos¢ | wage przetwa-

rzanych informacji. Kierownictwa tych podmiotdw zapewne
juz dzi¢ doskonale zdajg soble sprawe, ze banki sa instytucja-
mi konserwatywnymi, zobowigzanymi do chronienia bezpie-
czefistwa swoich klientdw, a to uda sig osiggnac tylko dzieki
korzystaniu z ustug dostawcow zewnetrznych i nadzoru wy-
specjalizowanych instytucii.

Bo do chmury Google cey Microsoflu jeszcze nikt sie nie
wilamal?

- Banki powiedza, ze do ich systemdw IT réwniez nikt sig nie
wiamat, albo e liczba incydentéw jest niewspolmierna do tego,
co sie dzieje u dostawcow. Jednak nie zapominajmy, ze krag od-
biorcédw ustug chmurowych to miliardy uzytkownikow, a grono
os6b korzystajacych z uslug polskich bankdéw wynosi maksymal-
nie tyle, ile liczy dorosla populacja mieszkancow kraju.

Ta nierdwnowaga jest oczywista, a roznice w doswiadezeniach
kompetencyinych dzialdéw IT bankdw oraz dostawcow ustug
chmurowych s3 widoczne i zrozumiate dla wszystkich zaintere-
sowanych. Chmura to przyszlosc.

Dlaczego?

- Wejscie do chmury wig2e sig nie tylko z redukcjy kosztow
przeniesienia pewnych procesdw do podmiotu zewnetrznego
i przejecia przez niego odpowledzialnodcl za Infrastrukiure,
bezawaryjnos¢ oraz wydajnosé. Wprowadzenie tych rozwigzan
oznaczad bedzie takie, e czescl osob pracujacych w bankach
bedzie moéna powierzy¢ inne zadania niz te, ktdre wykonuija
obecnie, i tym samym zapelnic luke zwigzang z problemem zna-
lezienia wykwalifikowanych pracownikdw na rynku.

A co moze zmieni¢ chmura w bankowosci dla klienta?

- Sektor ustug finansowych w Polsce od lat wyznacza nowe tren-
dy. Swietnym przykladem jest chofby bankowodé mobilna - jej
skala | przyjete rozwigzania staly sie fenomenem nie tylko w Eu-
ropie, ale na catym swiecie. Implementacja ustug chmurowych

bedzie rozwiazaniem, ktdre pozwoli utrzymac obecny wysoki
standard obshugi klientdw oraz zaoferowac nowe, jeszcze wy-

dajniejsze i funkcjonalne rozwigzania. Doskonale zrozumial to
ZBP, ktory wskazal, ze utrzymywanie obecnych standardow, czyli
bezplatne] bankowosci, jest mozliwe tylko dzigki nowoczesnemu
zarzadzaniu procesami. A tego nie da sie zrobic bez chmury.

Czy w takim razie mozliwe bedzie lunkcjonowanie na
rynku bankowym bez przejécia do chmury?

- W chmurze musi by¢ kazdy bank, ktéry chee sie liczve na ryn-
ku. Zaden podmiot w Polsce nie neguje juz potrzeby korzystania
z technologii chmurowych. Banki muszy podjac decyzje o wej-
$ciu do chmury nie tylko ze wzgledu na utrzymanie status quo
swoich klientdw, ale przede wszystkim z uwagi na koniecznosc
podazania za nowoczesnymi trendami i potrzebami uzytkowni-
kéw. Wiadze instytucji finansowych majg réwniez swiadomose,
#e znaczna czest ushug IT, z ktérych korzystajq. jui niedlugo nie
bedzie dostepna w modelu on-premise. Tak jak Microsoft prze-
staje zapewniad wsparcie dla Windowsa 7, tak za chwile kon-
cerny przestang dostarczac uslugi do on-premisowych aplikacji.

Niedhugo nie bedzie mozna np. ku-
pi¢ pudetkowej licencji na pakiet
Office 365.

Chodzi takie oczywiscie o moc
obliczeniowg i infrastrukture
sprzetows. Banki nie moga Je)
bez konca zwigkszac lub unowo-
czesniad. Ta infrastruktura, ktdra
jest w bankach obecnie, wkritce
ulegnie wyczerpaniu, bo liczba
klientdw | transakcjl bedzie sta-
le rosla. Siegnijmy do raportéw
NetB@NK z roku 2010 i 2019,
W ciagu niemal dekady liczba ak-
tywnych klientdéw indywidualnych
wzrosta z 9 151 034 do 18 066 959.
Skale zjawiska obrazuje teZ éred-
nia wartosé przelewu na jednego
klienta MSP, ktdra wzrosla z 3932
do 4949,57 zl. Doszliémy do mo-
mentu, kiedy banki nie mogg
efektywnie zajmowad sie we-
wnetrznym $rodowiskiem IT bez
uszczerbku dla swojej podstawo-
we| dzialainosct finansowej.

Czyli banki to rozumieja, ale czy
klienci nie beda sie sprzeciwiac?
- Mlodsi klienci nie, bo dla nich
liczy sie szybkie dzialanie, oni ro-
zumieja nowe technologie. Ale my-
Sle, 2e | dojrzalsze pokolenie takze
przekona sie do tych rozwigzan,
jak tylko zobaczy, ze jakost swiad-
czonych im usltug jest na wyzszym
poziomie, a ich dane sj wciak bez-
pieczne. Chocby obecnie, w obliczu
pandemii koronawirusa, moZemy
abserwowad, jak wiele obszardw
i procesdw musiato sie przeniesé
do przestrzeni online, np. za sprawg
preejécia wigkszodci firm i instytu-
cji w tryb pracy zdalnej. Dla wielu
os6b i podmiotdéw to bylo pokonanie
bariery mentalnej - zrozumieli, ze
przy odpowiednich rozwigzaniach
technologicznych | zapewnieniu
cyberbezpieczenstwa moga tak
samo efektywnie funkcjonowacd
spoza biura. Analogicznie zmienia
sie percepcja bankowosci - zwo-
lennikéow nowoczesnych, szybkich
i latwo destgpnych (a przy tym bez-
piecznych) ustug bankowych bedzie
przybywac =
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