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Blockchain w sektorze finansowym

Blockchain znany jest gtownie jako technologia lezgca u podstaw Bitcoina. Jednak jego

potencjat jest duzo wiekszy. Do 2025 roku wielkos¢ rynku blockchain ma osiagnac

21,07 mld USD, a 10% globalnego PKB moze by¢ przechowywane w tancuchu

blokéw. Na wykorzystanie technologii decyduje sie coraz wiecej sektoréw gospodarki.

Ze wzgledu na unikalne wtasciwosci, a takze odpornosc na awarie i ataki hackerskie,

blockchain zyskuje popularnos¢ np. w sektorze finansowym. Polskie banki juz pracuja

nad kolejnymi wdrozeniami.

Krotko o samej technologii

Czym jest blockchain? Zgodnie z definicjg to
rozproszony rejestr operacji przeprowadzanych w
dangj sieci, do ktorego dostep i wglad majg wszyscy
jej uzytkownicy. Upraszczajac, mozna by powiedzie,
ze blockchain jest specjalnym rodzajem bazy
danych, zawierajacej stale rosnaca liczbe informadji
pogrupowanych w bloki i powigzanych ze soba.
Kazdy nastepny blok zawiera oznaczenie czasu, kiedy
zostat stworzony oraz link do poprzedniego bloku,
bedacego zaszyfrowanym ,streszczeniem” jego
zawartosci.

Wykorzystanie technologii blockchain pozwala

W sposob zintegrowany przeprowadzac procesy
analityczne i kontrolne pomiedzy instytugjami
finansowymi, a jednoczesnie zapewnia nieograniczony
dostep regulatorow do badania tego systemu jako
catosci.

Aktualnie dostepne rozwigzania oparte na blockchain
zapewniaja:

B techniki kryptograficzne;
B niezmienne i odporne na manipulacje transakcje;

B protokdt konsensusu w zdecentralizowanej sieci
transakgji;

B replikowane dane i petng Sciezke audytu
wykonanych transakcji;

B cyfrowe tozsamosci i podpisy cyfrowe;

B inteligentne kontrakty - inteligentne transakdje.




Blockchain a bitcoin

Technologia blockchain zostata uzyta do stworzenia
aktualnie najpopularniejszej kryptowaluty na Swiecie
— bitcoina. Wszystko zaczeto sie w 2008, gdy

na stronie metzdowd.com pojawit sie dokument

PO raz pierwszy opisujgcy bitcoina. Niedtugo po tym
pojawito sie pierwsze oprogramowanie do ,kopania”
kryptowaluty. Pierwsza transakcja przy uzyciu Bitcoina
zostata zawarta 22 maja 2010 roku w Stanach
Zjednoczonych, gdzie za 10 000 bitcoindbw kupiono
pizze.

Bitcoin jest jedna z kryptowalut czyli wirtualnych
monet. Nie ma formy materialnej, nie istniejg tez
zadne regulacje, ktore okreslatyby zasady jego
funkcjonowania. Od tradycyjnego pienigdza rozni sie
tez brakiem centralnego emitenta, ktérym dla

np. ztotdwki jest Narodowy Bank Polski.
Kryptowalute przechowuje sie na komputerze,

a o jej wartosci decyduje wolny rynek. O tym,

ile danej kryptowaluty znajdzie sie w obiegu decyduje
sie na etapie tworzenia systemu. W przypadku
bitcoina, zaplanowano stopniowg emisje do kwoty
21 milionéw jednostek.

W posiadanie kryptowalut mozna wejs¢ poprzez ich
samodzielne ,wykopanie” lub kupienie w specjalnym
kantorze lub na gietdzie. Kopanie oczywiscie brzmi
bardziej ekscytujaco, przeciez kazdy chciatby

mie¢ wiasng maszyne do wytwarzania pieniedzy.
Wykopywanie bitcoinbw opera sie w uproszczeniu
na rozwigzywaniu tamigtéwek matematycznych.
Wykorzystuje sie do tego moc obliczeniowa
komputera. Czy da sie to zrobi¢ w domu? Jeszcze
kilka lat temu byto to mozliwe, dzisiaj wymagana
moc obliczeniowa jest ogromna i wymaga
specjalistycznego sprzetu.

lle wart jest bitcoin? Na poczatku 2011 roku jeden
bitcoin wart byt piecdziesigt centow. Pod koniec
2020 roku jego wartos¢ wynosi juz ponad 30 000
dolaréw. Aktualny kurs utrzymuje sie na wysokim
poziomie, jednak jego zmiennos¢ i niestabilnos¢
budzg sceptycyzm. Dlatego Narodowy Bank Polski

i Komisja Nadzoru Finansowego ostrzegajg przed
inwestowaniem w kryptowaluty.

To, czy kryptowaluty zmienig Swiat jeszcze sie okaze.
Z pewnoscig zmieni go technologia rozproszonego
rejestru, ktéra za nimi stoi.

2011 rok - 1 bitcoin

0,5 uso

2020 rok - 1 bitcoin

30 000 uso
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Blockchain - tto regulacyjne

Blockchain z perspektywy regulacyjnej moze byc
postrzegany w trzech kategoriach — po pierwsze,
jako ciekawe rozwigzanie dla sektora bankowego,

po drugie - jako technologia, ktora umozliwita
powstanie réwnolegtego rynku finansowego aktywow
kryptowalutowych, po trzecie - jako technologia
tworzaca nowa generacje infrastruktury systemu
finansowego.

W pierwszym ujeciu, wdrozenie technologii
blockchain wigze sie aspektami prawnymi typowymi
dla wdrazania nowych rozwigzan — przede wszystkim
z przetwarzaniem danych, w tym (by¢ moze) danych
prawnie chronionych. To z kolei skutkuje ewentualng
koniecznoscig spetnienia wymagan zwigzanych

z outsourcingiem, w tym outsourcingiem do chmury,
jesli takowa zostanie zastosowana. Ze wzgledu na
kluczowa ceche blockchaina, jakg jest nieusuwalnos¢
danych, wazna jest ochrona danych osobowych,

w szczegolnosci mozliwose realizacji tzw. prawa

do zapomnienia. Blockchain, ze wzgledu na swoj
,Spotecznosciowy” charakter, wymaga tez doboru
wiasciwej struktury prawnej, dostosowanej do
potrzeb koordynacji dziatan licznych partnerow.

Blockchain wykorzystany w modelu open-source
(publicznym/otwartym) stat sie podstawg fenomenu,
jakim jest powstanie i rozwdj kryptowalut. Globalne
rozproszenie przechowywania i przetwarzania
informacji o transakcjach okazato sie skutecznym
sposobem na zbudowanie alternatywnego,
nieregulowanego, rynku finansowego aktywow
kryptowalutowych. Regulatorzy krajowi reagujg na
to zjawisko z zainteresowaniem, lecz takze z duzg
ostroznoscia.

Obecnie opracowywane sg nowe regulacje

unijne, ktére majg przeksztatcic¢ rynek aktywow
kryptowalutowych w rynek regulowany, w petni
kompatybilny z istniejacym systemem finansowym.

W tym celu przedtozono projekt rozporzadzenia
dotyczacego rynku kryptoaktywow (,Regulation

on Markets in Crypto-assets”, w skrocie ,MICA".

Ma ono stworzy¢ ramy prawne dla funkcjonowania
rynku i ujednolici¢ zasady na poziomie unijnym oraz
usunac istniejgce bariery prawne. Rozporzadzenie
regulowac bedzie zasady emisji i dopuszczania

do rynku kryptoaktywow, prowadzenia dziatalnosci,
ochrony konsumentow oraz zapobiegania
naduzyciom. Ma tez wyodrebni¢ rezimy prawne

dla poszczegdlnych klas tokendw i nadac im charakter
zblizony do istniejacych juz regulacji. Wyrdzniac
bedziemy:

B tokeny powigzane z aktywami,
B tokeny bedace pienigdzem elektronicznym
B tokeny uzytkowe.

Kolejng nowa regulacja bedzie rozporzadzenie

w sprawie systemu pilotazowego na potrzeby
infrastruktur rynkowych opartych na technologii
rozproszonego rejestru (,Regulation on a pilot regime
for market infrastructures based on distributed ledger
technology” — w skrécie ,Rozporzadzenie DLT"/

,DLT Pilot Regime”). Ma ono umozliwi¢ rynkowi
finansowemu korzystanie z technologii DLT

w bezpiecznym Srodowisku prawnym, prowadzac

do rozwoju rynku wtérnego instrumentow finansowych
w postaci kryptoaktywow. Rozporzadzenie

okresla¢ bedzie wymogi dotyczace wielostronnych
platform obrotu i systemow rozrachunku papieréow
wartosciowych wykorzystujgcych technologie
rozproszonego rejestru. W szczegolnosci dotyczy

to wymogow udzielania zezwolen i korzystania z takich
infrastruktur rynkowych oraz zasad nadzoru.

Na europejskim radarze blockchain coraz wyraznie]
pojawiaja sie rowniez kryptowaluty emitowane

przez banki centralne (tzw. ,Central Bank Digital
Currency” — ,CBDC"). Decyzja EBC w ich sprawie ma
zapas$¢ do potowy 2021 1. W slad za tym trendem
mozna sie spodziewac istotnych zmian regulacyjnych,
dopuszczajacych do obrotu cyfrowg wersje europejskie
waluty, jak i ewentualnie cyfrowych walut krajowych.



Trwaty nosnik - odpowiedz na problemy bankow

Blockchain w bankowosci stanowi odpowiedz

na problemy prawne zwigzane z obowigzkiem
dostarczania dokumentéw na tzw. trwatym nosniku.
Instytucje bankowe byty zobowigzane do wystania
informacji w formie uniemozliwiajgcej pdzniejsza
ingerencje w tres¢ dokumentow i zapewniajace;
klientom do niej staty dostep w dowolnym czasie
(nawet po odstgpieniu od umowy).

Sektorowe rozwiazanie trwatego nosnika

Juz dwa lata temu Zwigzek Bankdw Polskich
przygotowat ,Raport — Trwaty Nosnik Informadgji.
Rozwigzanie Sektorowe”, ktéry stanowit efekt
prowadzonych przez wiele miesiecy prac nad
ulepszeniem systemow bankowosci elektronicznej
jako trwatego nosnika informacji. Dokument
przedstawia opis rozwigzania, ktore zostato
wypracowane przez ZBP we wspotpracy z Krajowa
Izbg Rozliczeniowg i Biurem Informacji Kredytowych.
Zostato ono przewidziane w trzech wariantach:

B Wariant | - Pieczec elektroniczna oraz
przechowywanie dokumentow w zewnetrznym
wobec banku archiwum umieszczonym
u zaufanej trzeciej strony.

B Wariant Il - Technologia blockchain
Hyperledger Fabric (HLF) w wersji open
source oraz przechowywanie dokumentow
w zewnetrznym wobec banku archiwum
umieszczonym u zaufanej trzeciej strony.

B Wariant lll - Technologia blockchain
w wersji kontrolowanej przez bankowg
spotke infrastrukturalng oraz przechowywanie
dokumentow w zewnetrznym wobec banku
archiwum umieszczonym w rozproszonej ksiedze
gtéwnej (DLT).

Zgodnie z orzecznictwem, bankowosc¢ elektroniczna
zostata zakwestionowana jako nosnik zapewniajacy
klientowi niezmiennos¢ dostarczanych informacji.
Zastosowanie technologii blockchain pozwolito na
zmniejszenie kosztdw zwigzanych z dostarczaniem
klientom duzej ilosci dokumentow, w sposob
odpowiednio zabezpieczony.

Warto zauwazy¢, ze wspolnym elementem wszystkich
wariantow jest istnienie archiwum znajdujacego sie
poza bankiem, zawierajgcego informacje przekazane
klientowi przez system bankowosci elektronicznej.
Dostep do archiwum bedzie dla klienta mozliwy za
posrednictwem niezaleznej od banku tzw. zaufanej
trzeciej strony, co —w pofgczeniu z odpowiedniag

dla danego wariantu technologig — odpowiada
wymaganiom okreslonym w definigji trwatego nosnika
informagji, w szczegdlnosci w zakresie zachowania
niezmienionej postaci informagji adresowanych

do klienta. ZBP w swoich komunikatach podkreslat
jednak, ze rozwigzanie sektorowe nie obejmuje
wszystkich mozliwych do zastosowania technologii

i nie wyklucza zaimplementowania przez
poszczegolne banki innych rozwigzan,

w szczegolnosci opartych na technologii WORM
(Write Once, Read Many — zapisz raz, odczytuj wiele
razy).
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System rozliczen miedzybankowych oparty o blockchain

Dzisiejsze systemy ptatnosci i rozliczen
miedzybankowych opieraja sie o technologie
wymyslone jeszcze przed istnieniem Internetu,
nieprzystosowane do wymagan wspotczesnej
zglobalizowanej gospodarki. Szczegdlnie ptatnosci
miedzynarodowe cechujg sie wysokimi optatami
pobieranymi przez banki i posrednikow, wydtuzonym
czasem oczekiwania (niektore typy transferow
trwajg 3-5 dni, w trakcie ktorych strony nie maja
dostepu do przesytanych aktywéw) czy podatnoscia
na btedy w transmisji opdzniajace rozliczenia.

Dzieki rozpowszechnieniu sie ptatnosci w trybie
blockchain, mozliwe bedzie m.in. przechowywanie
danych o transakcjach cyfrowych iich skuteczne

Scenariusze biznesowe i wybor technologii

Przy wyborze konkretnego protokotu blockchain
powinnismy kierowac sie zdolnoscig do
zaadresowania wymogow stawianych przez
uczestnikow sieci. Na wybor technologii znaczacy
wptyw ma tez zgodnos$¢ z regulacjami prawnymi.
Istotne jest wiec zrozumienie charakterystyki
technologii i wybranie scenariusza biznesowego
odpowiadajgcego naszej organizacji. Sposrod
dostepnych opcji, mozemy zdecydowac sie na:

uwierzytelnianie oraz tworzenie tzw. inteligentnych
kontraktow, ktore stanowig samodzielnie dziatajaca
wiez prawng w przestrzeni cyfrowe).

W tym zakresie eksperymentuje juz np. JP Morgan.

W 2017 roku uruchomit sie¢ pfatnicza Liink opartg o
technologie blockchain, ktéra zaczeta procesowac
pierwsze rzeczywiste transakcje we wrzesniu zesztego
roku. Dzieki platformie, banki mogg wymieniac sie
informacjami na temat kontroli zgodnosci czy innych
wyjatkow, ktore uniemozliwiajg dokonanie ptatnosci.
Niebawem w sieci majg pojawic sie nowe rozwiazania,
pozwalajgce miedzy innymi na weryfikacje informadji
o koncie przed zainicjowaniem pfatnosci.

B dofaczenie do istniejacej sieci - w celu
szybkiego dotaczenia do grupy podmiotow
I 0siggniecia efektu skali. Przyktad: Bitcoin,
Ethereum, Stellar.

B utworzenie nowej funkcjonalnosci — w celu
wykorzystania istniejacych funkcjonalnosci do
wytworzenia nowej wartosci. Przyktad: Hedera
Consensus Service zintegrowana z Hyperledger
Fabric.

B zalozenie nowej sieci — element
transformacyjny, integrujgcy przedsiebiorstwo
oraz ekosystem, dajacy przewage konkurencyjna.
Przyktad: Fabric, Quorum, Indy, Besu, Iroha,
Corda.




Korzysci

Wiasciwy wybor scenariusza, zgodne z regulacjami
wdrozenie i wigczenie technologii do strategi
cyfryzacji organizacji moze przynie$¢ nastepujace
korzysci:

B bezpieczenstwo — wyeliminowanie
pojedynczych punktow awarii dzieki architekturze
opartej na rozporoszonych rejestrach;

B zaufanie — wspotpraca oparta na przejrzystym
rejestrze,

B transparentnosc — poprzez normalizacje
procesow i stworzenie wspotdzielonego zrodta
dla wszystkich uczestnikow sieci;

Krypto-raj: Singapur

Warto w kontekscie rozwoju wykorzystania
technologii blockchain przyjrzec sie Singapurowi.

We wrzesniu 2019 r. parlament uchwalit tam ustawe
0 ustugach ptatniczych, ktéra umozliwita platformom
wymiany walut ubieganie sie o licencje operacyjne.
Jednoczesnie, organ regulacyjny zyskat uprawnienia
do monitorowania i nadzoru nad przedsiebiorstwami
z tego rynku. Obecnie singapurski bank centralny
(Monetary Authority of Singapore — MAS) ogtosit
start iSTOX - jednej z pierwszych na swiecie platform
handlu stokenizowanymi papierami wartosciowymi.
Z kolei najwiekszy bank komercyjny w Singapurze

— DBS wprowadza ustugi handlu i przechowywania
kryptowalut oraz tworzy platforme do prowadzenia
ofert security tokenow.

B programowalnos¢ - umozliwia niezawodng
automatyzacje proceséw biznesowych poprzez
tworzenie i skuteczng realizacje inteligentnych
umow;

B wydajnosc - sieci blockchain zostaty
zaprojektowane w celu podtrzymania
wysokigj liczby transakdji, zapewniaja wsparcie
interoperacyjnosci pomiedzy roznymi odrebnymi
tancuchami blokow, tworzac zintegrowang ,sie¢
blockchainow”;

B prywatnosc — dzieki selektywnej wymianie
danych miedzy przedsiebiorstwami.

Sandbox blockchain

Polska réwniez coraz bardziej otwiera sie na szersze
wigczenie technologii blockchain do sektora
bankowego. W listopadzie 2020 r. uruchomiono
platforme do testowania produktow i ustug opartych
na technologii blockchain - Sandbox blockchain.

To Srodowisko testowe, w ktorym firmy i startupy
moga sprawdzi¢ swoje pomysty. Pozwoli to na
obnizenie kosztow technicznych i operacyjnych na
wczesnym etapie opracowywania nowych rozwigzan
i przeprowadzenie testow weryfikujgcych aspekty
takie jak jakos¢ i wydajnos¢. Piaskownica znaczaco
utatwi tez konsultacje z zakresu regulacji prawnych.
Bez watpienia jest to pionierskie przedsiewziecie,
ktére zwiekszy innowacyjnosc polskiego sektora
bankowego poprzez zminimalizowanie bariery
wejscia dla firm gotowych do budowania ustug
opartych o technologie blockchain.
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Przyktady wdrozen blockchain w polskich bankach:

Bank PKO
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Alior Bank
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Spotdzielczy
w Toruniu

e

Bank PKO, jako pierwsza instytucja finansowa wdrozyt technologie blockchain

w postaci systemu pozwalajgcego na weryfikacje autentycznosci dokumentow
bankowych, w tym regulaminéw oraz taryf optat i prowizji. W banku utworzono
Centrum Kompetencyjne Blockchain, ktére pracuje w takich obszarach jak:
ptatnosci, smart kontrakty, tokenizagja, ICO, konsorcja miedzybankowe, regulacje
prawne. Ambicjg Centrum jest rowniez poszukiwanie nowych modeli biznesowych
bazujgcych na technologii blockchain i komergjalizagja wypracowanych rozwigzan.

Blockchain publiczny po raz pierwszy wykorzystat z kolei Alior Bank. Tak jak
PKO BP umozliwit swoim klientom sprawdzenie autentycznosci dokumentow
bankowych przy wykorzystaniu sieci publicznej. Wykorzystuje w tym celu sie¢
blockchain Ethereum — powigzang z kryptowalutg o tej samej nazwie. Aktualnie
bank nie udostepnia w ten sposob informadji wrazliwych.

Na poczatku biezgcego roku ING Bank Slaski poinformowat o wzieciu udziatu

w pilotazowej transakgji finansowania handlu w oparciu o technologie blockchain.

Jak poinformowat w komunikacie prasowym: “W ramach transakgji, bank otworzyt
elektroniczng akredytywe dokumentowg, za pomoca ktérej zabezpieczyt dostawe
towaru do polskiej firmy Granulat — Chmielarz Spodtka Jawna od kontrahenta z Azji”
Wedtug ekspertow banku, technologia blockchain w transakgjach finansowania handlu
oraz przeniesienie akredytywy dokumentowej do srodowiska elektronicznego pozwoli
wyeliminowac papierowy obieg dokumentow oraz skroci¢ czas realizagji transakgji.

W tyle nie pozostaje takze bankowos¢ spotdzielcza — Bank Spotdzielczy

w Toruniu latem 2019 poinformowat o wdrozeniu rozwigzania opartego na systemie
blokéw rozproszonych. Implementacja jest zwigzana z wydana przez UOKiK

w 2018 roku decyzjg o koniecznosci przesytania informagji klientom na tzw. trwatym
nosniku. Torunski bank jako pierwszy w sektorze spotdzielczym wdrozyt tez placowki
bezgotowkowe. Oferuje pie¢ roznych systemdw ptatnosci mobilnych, w tym Blik,
Apple Pay i Google Pay, a w swoich oddziatach ma urzadzenia umozliwiajgce
biometryczng identyfikacje klientow za pomocg wzoréw naczyh krwionosnych dfoni.



Podsumowanie

Technologia blockchain ma potencjat zrewolucjonizowac nie tylko swiatowy rynek
walutowy, lecz takze sektor bankowy. Umozliwi pozbycie sie posrednikéw i zastapienie ich
niezawodnym, przejrzystym i nieposiadajgcym granic systemem dostepnym dla kazdego.
Pozostaje pytanie - czy banki sa na to gotowe? To okaze sie w najblizszych latach.

Z pewnoscig jednak postaraja sie wykorzystac te technologie, aby dostarczyc¢ klientom

jeszcze bardziej innowacyjne ustugi.

Zrédta:
Informacja prasowa Zwiazku Bankéw Polskich ,Prace nad rozwigzaniem sektorowym dla

Trwatego Nosnika Informacji’, https://zbp.pl/aktualnosci/Wideo-Komentarze-Klub25/prace-nad-
rozwiazaniem-sektorowym-dla-trwalego-nos, dostep: 30.11.2020 r.

Informacja prasowa ING Banku Slaskiego, https://media.ing.pl/informacje-prasowe/926/pr/480507/
ing-bank-slaski wykorzystal-blockchain-w-transakgji-akredytywy, dostep: 30.11.2020 .
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