WARSZTAT

Jak radzi¢ sobie z danymi osobowymi

Przygotowujac wyjazdy incentive, agencje gromadza duzg ilos¢ danych osobowych swoich klientow.
Ich wtasciwa ochrona oraz przetwarzanie mogq okazac sie¢ sporym wyzwaniem.

Pierwszym problemem jest juz samo
okreslenie, czym sg wlasciwie dane oso-
bowe. Ustawa mowi, ze moga to by¢ ja-
kiekolwiek dane, ktore pozwalaja zi-
dentyfikowac konkretna osobe, o ile nie
wymaga to nadmiernych kosztow, cza-
su lub dziatan. Granica jest wige dosc
plynna i moze by¢ roznie interpretowa-
na. Sytuacj¢ komplikuje dodatkowo po-
dzial danych osobowych na tzw. dane
zwyczajne oraz dane wrazliwe. Pierw-
sze to spotykane najczesciej informacje,
takie jak imie, nazwisko, adres czy nu-
mer telefonu. Do drugich zaliczajg sig
m.in. pochodzenie rasowe, poglady po-
lityczne, przekonania religijne, dane o
stanie zdrowia czy nafogach. Biura in-
centive, z racji specyfiki wykonywanych
zadan, bardzo cze¢sto spotykaja sig row-
niez z wrazliwymi danymi, ktore bywa-
ja przydatne w organizacji wyjazdu.

Agencja administratorem

Najwieksze obowigzki dotyczace wla-
Sciwego zarzadzania danymi osobowy-
mi spoczywaja na ich administratorze.
Jest nim podmiot, ktory decyduje, w ja-
ki sposob, przy uzyciu jakich srodkow
i w jakim celu bedg przetwarzane te da-
ne. Teoretycznie, jesli agencja dostaje
od swojego klienta, czyli zleceniodawcy
wyjazdu, liste osob, ktore wezma w nim
udzial, nie decyduje o celu wykorzysta-
nia danych, a tym samym nie staje si¢
jeszcze ich administratorem. Jezeli jed-
nak w jakikolwiek sposob agencja wy-
korzysta otrzymane dane na wlasny
uzytek, automatycznie staje sie ich ad-
ministratorem, razem ze wszystkimi
obowiazkami wynikajgcymi z tego tytu-
tu. Dotyczy to zaréwno danych osobo-
wych spisanych w formie papierowej,
jak i tych umieszczanych w systemach
informatycznych. W praktyce takie
przetwarzanie danych osobowych zda-
rza sie bardzo czesto, chociazby w sy-
tuacji, gdy agencja przechowuje otrzy-
mane dane po zakonczeniu wyjazdu,
dla swoich wiasnych celow.

Konieczna rejestracja

Na administratorze danych osobo-
wych, ktorym, jak wynika z praktyki,
bardzo czesto staje si¢ agencja incenti-
ve, spoczywa wiele obowigzkow, za-
rowno w relacjach z GIODO (General-
ny Inspektor Ochrony Danych Osobo-
wych), jak i z osobami, ktorych te dane
dotycza. Po pierwsze nalezy zarejestro-
wac taki zbior danych osobowych
w GIODO. Rejestracja bazy danych od-
bywa si¢ raz, jej pozniejsze aktualizacje
i uzupelnienia nie wymagaja juz kolej-
nych zgloszen. Co istoine, dane zwy-
czajne mozna przetwarzac od razu, od
chwili zgloszenia zbioru, natomiast da-

ne wrazliwe moga zostac przetworzone
w jakikolwiek sposob dopiero od chwi-
li rejestracji zbioru w GIODO. Agencja
musi posiada¢ odpowiednia podstawg
do przetwarzania danych, to znaczy, ze
musi by¢ jej to niezbedne do wykonania
umowy, czyli w tym przypadku do orga-
nizacji wyjazdu incentive. Kolejna waz-
na rzeczy jest wypetnienie obowigzku
informacyjnego wobec osob, ktorych
dane znajduja si¢ w bazie. Osoby te mu-
szg zostaC poinformowane przez kogo
ich dane beda wykorzystywane, w ja-
kim celu oraz musza mie¢ swiadomos¢
o prawie dostepu do danych oraz pra-
wie ich poprawiania. W tym celu nalezy
przedstawi¢ do podpisu (w formie pa-
pierowej) lub odznaczenia (w formie
elektronicznej) kazdej z osob znajdujg-
cych sie w bazie stosownag klauzulg
o ochronie danych osobowych. Takze
w przypadku przekazywania danych
za posrednictwem platformy rejestra-
cyjnej, uruchomionej przez firme in-
centive, wskazane jest zamieszczenie
na koncu formularza checkboxu z
klauzula dotyczaca wyrazenia zgody
na przetwarzanie danych osobowych.
Nie istnieje bowiem domniemana zgo-
da na ich przetwarzanie.

Zabezpieczanie danych

Po spetnieniu wszystkich wymogow
formalnych przetwarzane przez agencjg
dane osobowe muszq byc stosownie za-
bezpieczone. Polskie przepisy bardzo
restrykeyjnie podchodza do tego zagad-
nienia. Dane osobowe w formie papie-
rowej powinny byc przechowywane w
szafie wyposazonej w zamek patento-
wy. Szafa powinna znajdowac si¢ w po-
mieszczeniu, do ktorego dostgp maja
tylko osoby upowaznione. W praktyce
jest to warunek bardzo trudny do reali-
zacji. Jezeli segregatory z danymi oso-
bowymi znajdujg sie w pomieszczeniu,
do ktérego pod nieobecnos¢ osob upo-
waznionych wstgp moga mie¢ jakiekol-
wick osoby trzecie (na przyklad klienci
lub serwis sprzatajacy), to w swietle
przepisow prawa warunek ten nie jest
dopetniony i inspektor GIODO moze
wyciagnac konsekwencje wobec takie-
go biura. Pojawiajg si¢ takze dodatko-
we wymogi dotyczace odpowiedniego
zabezpieczenia pomieszczenia, w kto-
rym znajdujg sie dane. Wskazane jest
zainstalowanie na przyklad systemu
przeciwpozarowego oraz monitoringu.
Wymogi tego typu wydaja si¢ paradok-
salne i moga by¢ uciazliwe, szczegdlnie
dla malych biur, ktérych po prostu nie
sta¢ na tego typu infrastrukture. Nie
mniejsze obostrzenia dotycza danych
przechowywanych w systemach infor-
matycznych, na komputerach stacjo-

narnych lub laptopach, szczegolnie, je-
zeli sy one podiaczone do internetu.
Komputery takie musza zostac przykla-
dowo zabezpieczone przed nieautory-
zowanym uruchomieniem (chociazby
za pomoca hasta BIOS blokujgcego
wlaczenie komputera przez osoby nie-
upowaznione), takze systemy operacyj-
ne komputera, w ktorym przetwarzane
sq dane osobowe powinny by¢ chronio-
ne za pomocg procesu uwierzytelnienia
z wykorzystaniem identyfikatora uzyt-
kownika i hasta, ktore nalezy okresowo
zmieniac. W przypadku przesylania da-
nych za posrednictwem e-maili, wiado-
mosci takie bezwzglednie powinny zo-
stac zaszyfrowane.

Co z podwykonawcami?
Otrzymujac zbior danych osobowych
uczestnikow wyjazdu incentive od
klienta agencji, winna ona podpisac
Z nim umowe powierzenia przetwarza-
nia danych osobowych. Dokument ten
okresla przede wszystkim, jakie dane sg
powierzane do przetwarzania, w jalkim
celu oraz jaki ma by¢ stosowany przez
agencje standard zabezpieczen. W przy-
padku powierzenia przez agencj¢ da-
nych osobowych osob, bioracych udziat
w wyjezdzie, podwykonawcom, ktorzy
bedg realizowac zlecenie dla klienta we
wspolpracy z agencja powinno si¢ spo-
rzadzi¢ odpowiednig pisemng umoweg
dalszego powierzenia przetwarzania
danych osobowych temu podwykonaw-
cy. Podwykonawca rowniez powinien
posiada¢ poziom zabezpieczen danych
osobowych przynajmniej na takim sa-
mym poziomie, jak administrator. W
praktyce trudno jest to sprawdzic,
szczegolnie w przypadku partnerow w
egzotycznych i odleglych krajach, do
ktorych czesto odbywaija sie wyjazdy in-
centive. Warto pamigtac, Zze umowa po-
wierzenia danych osobowych nie jest
jednak konieczna w przypadku przesy-
fania tychze danych do ambasad (na
przykiad w celu wyrobienia wizy), gdyz
te placowki moga miec¢ do nich swobod-
ny dostep, co wynika z oddzielnych re-
gulacji prawnych. Podobnie rzecz wy-
glada w przypadku hoteli, jezeli dane
osobowe podawane sa w celach mel-
dunkowych. Przy rezerwacjach lotni-
czych przyjeto zasade, ze w przypadku

podania przewoznikowi jedynie imion
i nazwisk osob, ktorym zostang wysta-
wione bilety (co ma miejsce w wigkszo-
sci przypadkow) rowniez nie trzeba
uzyskiwa¢ dodatkowych zezwolen.
Przy okazji organizacji wyjazdow in-
centive transfer danych osobowych
klientow za granice jest czyms natural-
nym, z czym agencja spotyka si¢ bardzo
czesto. Pelna swoboda przesylania da-
nych osobowych, czyli na takich sa-
mych zasadach, jak w Polsce mozliwa
jest jedynie do krajow Unii Europejskiej
oraz Norwegii, Lichtensteinu i na Islan-
dig. Poza tym obszarem mozliwe jest
przesylanie danych do panstw, w kto-
rych standard ich ochrony jest co naj-
mmniej taki, jak w Polsce (stosowna lista
zostala przygotowana przez Komisjg
Europejska) oraz za zgoda zaintereso-
wanego lub gdy przekazanie danych
jest konieczne do wykonania umowy.
W praktyce, w przypadku przesylania
danych do panstw trzecich, ktore nie
znajduja si¢ na zadnej z list, najlepiej
uzyskac zgodg osob, ktorych dane maja
zostac przekazane. Pozwoli to unikngc
nieporozumien, agencja nie bedzie
rowniez musiala udowodnic, ze prze-
kazanie danych bylo niezbgdne do wy-
konania umowy, czyli w tym przypad-
ku do realizacji podrozy incentive.

Powazne konsekwencje
Niejednokrotnie trudno w petny spo-
sob zabezpieczy¢ dane osobowe. Prze-
pisy w tym wzgledzie sa bardzo re-
strykeyjne. W praktyce, w przypadku
wykrycia niezbyt razacych nieprawi-
dlowosci, inspektorzy GIODO nie po-
dejmuja od razu krokéw majacych na
celu ukarania winowajcy, ale staraja sie
edukowac w tym zakresie i wprowa-
dza¢ stosowne poprawki. Warto jed-
nak zadbac o zarejestrowanie bazy da-
nych oraz jej odpowiednie zabezpie-
czenie, aby nie dostata si¢ w r¢ce 0sob
nieuprawnionych, tym bardziej, ze za
przetwarzanie danych osobowych bez
podstawy prawnej moze grozi¢ odpo-
wiedzialnos¢ karna i cywilna. Koniecz-
ne jest takze dopetnienie obowiazku
informacyjnego oraz zniszczenie
wszystkich dokumentow zawieraja-
cych dane osobowe po ustaniu ich

przydatnosci.
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DOSSIER

Gdzie mozna bezpiecznie przesytac dane osobowe

Lista panstw, kidre zostaly uznane przez Komisje Europejska za zapewniajace odpowied-
nig ochrone danych osobowych (stwierdzenie to jest jednoznaczne z tym, Ze kraje te za-
pewniaja takie same gwarancje ochrony, jakie obowigzuja w Polsce): Argentyna, Austra-
lia, Guernsey, lzrael, Jersey, Kanada, USA, Szwajcaria, Wyspa Man, Wyspy Owcze.
Oprocz tego wszystkie kraje UE oraz Norwegia, Lichtenstein i Islandia.
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